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1 Einleitung

Das Forschungsdatenzentrum (FDZ) von Destatis sowie das Forschungsdaten- und Service-
zentrum (FDSZ) der Bundesbank bieten hochwertige Services fur den Datenzugang zu ver-
knupften Mikrodaten beider Institutionen. Einfache und schnelle Antragswege, eine kompe-
tente Nutzerbetreuung und Datenveredelung sind das Kerngeschaft von FDZ und FDSZ. Da-
bei gehen FDZ und FDSZ vertrauensvoll mit den ihnen bereitgestellten Daten um und berick-
sichtigen alle gesetzlichen und internen Regelungen zur Datenverarbeitung und Datenweiter-
gabe.

Gastforschende, die mit den verknilpften Mikrodaten arbeiten, sind daftr verantwortlich, dass
ihre Berechnungsergebnisse nicht die Datenvertraulichkeit verletzen. Sollen ihre Forschungs-
ergebnisse die sichere Umgebung des FDZs verlassen, haben sie daflr Sorge zu tragen, dass
auf Basis ihrer Berechnungsergebnisse keine Rilickschllisse auf einzelne Merkmalstrager oder
statistische Einheiten wie beispielsweise Banken, (nichtfinanzielle) Unternehmen, Personen
oder Haushalte moglich sind.

Die Einhaltung dieser Anforderungen an die Datenvertraulichkeit bei der Erstellung dieser Er-
gebnisse wird zusatzlich von Mitarbeitern des FDZ und FDSZ geprift. Sollten diese Anforde-
rungen nicht erfullt sein, so kdnnen die Berechnungsergebnisse nicht herausgegeben bzw.
Publikationen nicht freigegeben werden. Bei besonders starken Verstéflen kénnen darlber
hinaus weitere, im Nutzungsvertrag genannte Mal3nahmen ergriffen werden.

Dieses Dokument soll Gastforschenden dabei helfen, die vorgeschriebenen Anforderungen an
den Gastforschungsaufenthalt, die Herausgabe von Berechnungsergebnissen sowie die Frei-
gabe der darauf beruhenden Publikationen leichter zu erfullen. Dartber hinaus starken sie das
Vertrauen der Datengeber, wie Banken und Unternehmen, und der Datenproduzenten, wie
den Fachbereichen der Bundesbank, in den sicheren Umgang mit ihren Daten.

Im Falle von Unklarheiten oder Ruckfragen kénnen sich Gastforschende jederzeit an das FDZ
(forschungsdatenzentrum@destatis.de) oder das FDSZ (fdsz-data@bundesbank.de) wenden.
Diesbezlglich sollten alle Unklarheiten vor dem ersten Gastaufenthalt geklart sein.

FDZ und FDSZ behalten sich vor, die im folgenden genannten Prinzipien und Regeln bei Be-
darf anzupassen, zu erganzen oder zu erweitern.

Das folgende Dokument enthalt Prinzipien und Regeln zur (i) Arbeit in der gesicherten Umge-
bung des FDSZ, (ii) Outputprifung und (iii) Publikationsprifung. Daruber hinaus enthalt das
letzte Kapitel ein Glossar mit vielen Definitionen zu den in diesem Dokument verwendeten
Begriffen.
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Regeln zur Arbeit in der gesicherten Umgebung des FDZ

Beim Umgang mit Mikrodaten im Rahmen eines wissenschaftlichen Forschungsprojektes sind
Gastforschende verpflichtet, das Datengeheimnis zu wahren. Um die Kriterien der Anonymitat
in der gesicherten Umgebung des FDZ zu gewahrleisten, missen alle Gastforschenden die
folgenden Regeln beachten:

1.

Datenzugang nur mit Genehmigung. Daten dirfen im Rahmen eines Forschungspro-
jektes nur von zugelassenen Gastforschenden genutzt werden. Zugelassene Gastfor-
schende haben mit beiden Institutionen, dem FDZ und FDSZ, einen entsprechenden
Vertrag unterzeichnet und wurden beim ersten Gastforschungsaufenthalt verpflichtet.
Die Einzeldaten durfen Dritten nicht offenbart werden. Als Dritte gelten auch Ko-Auto-
ren/innen, die keine zugelassenen Gastforschenden sind.

Keine Nutzung externer Hardware. Die Nutzung von Laptops, Smartphones, Tablets
und anderer elektronischer Gerate ist am Gastforschungsarbeitsplatz verboten.

Keine Kopien von Einzeldaten. Alle Daten verbleiben in dem flir das Projekt vorgese-
henen Speicherbereich. Sie dirfen nicht abgeschrieben, ausgedruckt, abfotografiert
oder aufRerhalb des Projektordners (beispielsweise auf der lokalen Festplatte oder dem
Desktop) abgespeichert werden.

Re-ldentifikationsverbot. Fur die Verwendung von Einzeldaten besteht ein absolutes
Re-Identifikationsverbot. Die Gastforschenden haben eine De-Anonymisierung der
ihnen zur Verfugung gestellten anonymisierten Einzeldaten zu unterlassen.

Einhaltung der vorgegebenen Ordnerstruktur. Gastforschende erhalten Zugriff auf ei-
nen spezifischen Projektordner, der mit ihrer Projektnummer gekennzeichnet ist. Die
Verzeichnisstruktur innerhalb des Projektordners sieht eine Trennung von Gastwissen-
schaftsarbeitsplatz-Daten (.\data\gwap), eventuell verwendeten externen Daten
(\data\ext), notwendigen temporaren Daten (.\data\temp), Programmcodes (.\code),
Ergebnissen (.\results) und Ergebnisse fur die Outputprifung (.\transfer) vor. Diese
vom FDZ und FDSZ vorgegebene Ordnerstruktur (inklusive Unterordner) darf nicht ver-
andert oder geléscht werden. Innerhalb des spezifischen Projektordners durfen, ent-
sprechend der vorgegebenen Regeln, eigene Ordner erstellt werden. Die maximale
Pfadlange fur Dateinamen inklusive der dazugehdrigen Pfadstruktur betragt 130 Zei-
chen.

Berechtigung zur Nutzung externer Daten. Die Nutzung DESTATIS- sowie Bundes-
bank-externer Daten im Rahmen eines Forschungsprojektes erfordert eine Bestatigung
der Datennutzungsberechtigung, die vor Projektbeginn schriftlich beim FDSZ einge-
reicht werden muss. Im FDZ muss fur externe Datensatze eine Verfahrensbeschrei-
bung der durchzufiihrenden Verknipfung eingereicht werden.

Seite 2 von 16



10.

11.

Rechtzeitige Ubermittiung externer Daten. Externe Daten, die an einem Gastfor-
schungsarbeitsplatz genutzt werden sollen, missen mindestens finf Werktage vor
dem geplanten Gastforschungsaufenthalt, per E-Mail zur Prifung an das FDZ tUbermit-
telt werden.

Rechtzeitige Ubermittlung externer Programmcodes. Vorher angefertigte Programm-
codes, die an einem Gastforschungsarbeitsplatz genutzt werden sollen, missen min-
destens vier Werktage vor dem geplanten Gastforschungsaufenthalt per E-Mail zur
Prufung an das FDZ Ubermittelt werden.

Nutzung genehmigter Software. Am Gastforschungsarbeitsplatz steht standardmafig
Stata zur Verfigung. Mit Microsoft Excel erzeugte oder in einem Excel-Dokument ge-
speicherte Berechnungsergebnisse werden nicht zur Outputprifung akzeptiert und
nicht freigegeben.

Keine Modifikationen an bereitgestellter Soft- und Hardware. Unbefugte Systemmodi-
fikationen, z. B. das Deaktivieren von Schutzfunktionen, und das Einrichten lokaler Ad-
ministrationsrechte fir im Netz der Bank betriebene PC-Arbeitsplatze sind unzulassig.
Eigenméachtiges Installieren von Software auf bankeigenen Geraten sowie die Nutzung
von nicht freigegebener/privater Software (auch sog. portable Versionen) auf bankei-
genen Geraten ist untersagt. Gleiches gilt fur die Infrastruktur in DESTATIS und der
Bundesbank im Allgemeinen.

Beachtung der Projektlaufzeit. Eine Nutzung der fiir das Projekt bereitgestellten Daten
ist nur wahrend der Projektlaufzeit zuldssig. Fur Gastforschende endet die Projektlauf-
zeit mit dem Ende der Vertragslaufzeit.
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3 Prinzipien zur Outputpriifung

Die folgenden flinf Prinzipien und dazugehdérigen Regeln sollen Gastforschende dabei unter-
stitzen, die Regeln fir die Prifung von Forschungsergebnissen auf Geheimhaltung und Da-
tenvertraulichkeit (,Outputprifung®) leichter zu erfullen.

Prinzip O.1: Anonymitat

Alle Berechnungsergebnisse, die die gesicherte Umgebung des FDZ und FDSZ verlassen,
mussen absolut anonym sein. Absolut anonyme Ergebnisse lassen weder durch eine direkte
Identifikation der Berichtspflichtigen oder sonstigen juristischen oder natirlichen Personen,
Rechtssubjekte oder Niederlassungen (z.B. durch ihren Namen oder ihre Anschrift oder einen
offiziell vergebenen Erkennungscode) noch indirekt durch Ableitung eine Re-ldentifikation zu.
Hierbei sind samtliche Moglichkeiten zu berucksichtigen, die von einem Dritten in angemesse-
ner Form zur Identifizierung der Einzeldaten genutzt werden koénnten. Gastforschende sind
daflir verantwortlich, dass ihre Berechnungsergebnisse diese Bedingungen erfillen. Zur Si-
cherstellung der absoluten Anonymitat mussen folgende Regeln erfullt sein:

1. Keine Herausgabe von Identifikatoren. Weder in den Berechnungsergebnissen noch in
Programmcodes durfen Identifikatoren enthalten sein.

2. Keine Herausgabe von Einzeldaten. Forschungsergebnisse dirfen keine Einzeldaten
enthalten. Dies gilt sowohl fir die Herausgabe von Datensatzen, Tabellen oder Grafi-
ken, als auch fur Befehle und Kommentare in Programmcodes (z.B. Stata Do-Files)
und Log Files (z.B. Stata Log-Files). Minima und Maxima sind i.d.R. Einzeldaten. Quan-
tile werden auch als Einzeldaten betrachtet, sollten sie nicht die Anforderungen unter
Regel 5: Berechnung von Quantilen erflllen.

3. Einhaltung der Mindestfallzahl. Herauszugebende Ergebnisse missen auf mindestens
sechs unterschiedlichen Merkmalstragern basieren.

4. Einhaltung der p%- bzw. Dominanzregel. Wenn ein Aggregat aus funf oder mehr Merk-
malstragern ausgewiesen wird, besteht weiterhin die Gefahr einer indirekten ldentifi-
zierung grofRer Merkmalstrager, falls diese zusammen einen ausreichend hohen Anteil
zu diesem Wert beisteuern. Daher durfen die Anteile der zwei gro3ten Merkmalstrager
am Gesamtwert zusammen einen gewissen Prozentwert nicht Gbersteigen’.

5. Berechnung von Quantilen. Werden Quantile q einer Grundgesamtheit oder Unter-
gruppe berechnet, so missen im Bereich zwischen dem gréften Quantil und dem Ma-
ximum mindestens sechs unterschiedliche Merkmalstrager vorliegen. Aus Symmetrie-
grinden wird dies auch fur den Bereich zwischen dem Minimum und dem kleinsten

1 Diese bezieht sich auf nicht-transformierte Werte.
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Quantil gefordert. Das Dominanzkriterium muss ebenfalls eingehalten werden. Liegen
im Intervall von Quantil gp bis Quantil g(p+1) weniger als sechs unterschiedliche Merk-
malstrager, kann keine Freigabe der entsprechenden Quantile erfolgen.

6. Tabellenubergreifende Geheimhaltung. Sofern Berechnungsergebnisse zunachst ba-
sierend auf der Grundgesamtheit G und anschlie3end auf einer Teilmenge X c G aus-
gegeben werden, muss die Einhaltung der oben genannten Regeln auch fiur die Diffe-
renz nachgewiesen werden. Andernfalls kénnte eine Identifikation einzelner Merkmals-
trager durch diese Differenzbildung nicht ausgeschlossen werden.

7. Behandlung von Dummy-Variablen. Wird der Mittelwert einer mit O und 1 kodierten
Dummy-Variablen ausgegeben, so missen mindestens sechs unterschiedliche Merk-
malstrager die Auspragung 0 haben und mindestens sechs unterschiedliche Merkmals-
trager die Auspragung 1 aufweisen.

8. Behandlung von Nullen und fehlenden Werten. Bei dichotomen und kategorialen Vari-
ablen sind Nullen bei deskriptiven Statistiken und bei Regressionsanalysen zulassige
Werte, solange sie nicht als Code fir fehlende Werte verwendet werden. Im Fall steti-
ger Variablen ist die Verwendung von Nullen in Regressionsanalysen erlaubt. Bei de-
skriptiven Statistiken durfen Nullen und fehlende Werte bei der Ermittlung der Anzahl
unterschiedlicher Merkmalstrager nicht mitgezahlt werden.

9. Behandlung von Regionalinformationen. Deskriptive Analysen auf regionaler Ebene
sind nicht erlaubt, wenn die regionalen Einheiten kleinrdumiger als Kreise (NUTS3)
sind. Bei Analysen auf regionaler Ebene bzw. fur bestimmte regionale Einheiten, mus-
sen die Ergebnisse auf mindestens 20 Merkmalstragern basieren und das Dominanz-
kriterium muss erfullt sein. In Regressionen kdnnen auch Regionaldummies fur klein-
raumigere regionale Einheiten verwendet werden, beispielsweise um flr regionsspezi-
fische Effekte zu kontrollieren. Bitte beachten Sie, dass die Koeffizienten fir die Regi-
onaldummies grundsatzlich nicht herausgegeben werden. Darlber hinaus durfen Re-
gionalinformationen keine indirekte Identifikation der beobachteten Einheit ermdgli-
chen.

Fiir bestimmte Datensétze gelten besondere Geheimhaltungsvorschriften. Daher sind bei der
Arbeit mit solchen Daten folgende zusétzliche Kriterien zu beachten:

i Mikrodatenbank Direktinvestitionen (MiDi). Bei der Ermittlung der Fallzahlen ist darauf
zu achten, dass es nicht zu einer Mehrfachzahlung kommt und jedes Unternehmen nur
einmal gezahlt wird, auch wenn es mehrere Investitionen tatigt. Ubergeordnete Unter-
nehmen sind ebenfalls als zu schitzende Einheit zu betrachten. Im Falle eines Out-
ward-Investments ist die zu schutzende Einheit die nu2 (das Direktinvestitionsobjekt im
Ausland / die auslandische Tochter), die num (deutsche Melder), sowie ggfs. die nui
(deutsche Mutter des Melders), falls mehrere num's in einem Aggregat zu einer nui
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gehoren. Bei einem Inward-Investment sind entsprechend zu schitzen: num, nu4 (aus-
landische Mutter), noa (ggf. Konzernmutter der auslandischen Mutter).

Statistik zum internationalen Dienstleistungshandel (SITS). Der Datensatz SITS be-
zieht sich auf Dienstleistungstransaktionen. D.h. jede Zeile bildet eine flir ein bestimm-
tes Datum (Jahr und Monat) gemeldete Transaktion ab. Da ein Unternehmen in der
Regel mehrere Transaktionen tatigt, kénnen dadurch mehrere Zeilen Beobachtungen
zu ein und demselben Unternehmen beinhalten. Die Anzahl der Zeilen mit ein und
demselben Monat entspricht daher nicht der Zahl der Unternehmen. Bei der Ermittlung
der Fallzahlen ist darauf zu achten, dass es nicht zu Mehrfachzahlungen kommt, son-
dern jedes Unternehmen nur einmal gezahlt wird, auch wenn es mehrere Transaktio-
nen tatigt.

Prinzip O.2: Nachvollziehbarkeit

Zur Uberpriifung der Einhaltung der in Prinzip O.1 genannten Anforderungen an die Anonymi-
tat, muss es Mitarbeitende des FDZ und FDSZ mdglich sein, die Erstellung der Forschungs-
ergebnisse mit vertretbarem Zeitaufwand nachzuvollziehen. Aus diesem Grund sind Gastfor-
schende verpflichtet folgende Regeln einzuhalten:

Master-File. Eine Master-Datei muss anlegt werden, die alle relevanten Informationen
zum Forschungsprojekt enthalt und alle verwendeten Unterprogramme aufruft. Stata-
Templates (“0_master.do”, “1_data_preparation.do”, “2_descriptive_analysis.do” und
“3_regressions.do”) werden vom FDZ und FDSZ zur Verfugung gestellt.

Logging. Fur jeden Programmcode muss die Protokollfunktion (log-Datei) aktiviert wer-
den. Die Protokollierung muss bereits vor der ersten Anweisung und vor der inhaltli-
chen Beschreibung des Forschungsprojekts erfolgen.

Ordnung und Struktur im Programmcode. Der Programmcode ist optisch klar zu struk-
turieren, sodass einzelne Programmblécke (Programmkopf, einzelne Auswertungs-
schritte usw.) optisch voneinander abgegrenzt sind. Schleifen missen eingerickt sein.
Lange Programme bzw. Analyseschritte mussen auf kleinere Programmdateien aufge-
teilt werden, z.B. Datenaufbereitung, deskriptive Auswertungen, Regressionen (siehe
Stata-Templates unter Regel 2: Logging).

Kommentierung des Programmcodes. Der Programmcode muss gut kommentiert sein,
sodass auch eine nicht mit dem Projekt vertraute Person diesen mit vertretbarem Zeit-
aufwand nachvollziehen kann.

Klare Benennung von Ergebnisdateien. Samtliche Ergebnisdateien miissen mit dem
gleichen Namen beginnen wie das Programm, mit dem diese Dateien generiert wer-
den, und nachvollziehend nummeriert werden.
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6. Klare Benennung von Variablen. Alle vergebenen Namen mussen méglichst sprechend
sein und einheitlich verwendet werden. Fir alle selbst erzeugten und alle extern einge-
brachten Daten ist die Vergabe von Variablenlabels sowie eine kurze Variablenbe-
schreibung erforderlich. Werden (kategoriale) Variablen neu erzeugt oder verandert,
dann mussen fir die Auspragungen entsprechende Wertelabels vergeben werden.

7. Angabe von Fallzahlen. Die Anzahl der den Berechnungen zugrundeliegenden Merk-
malstrager muss flr jegliche Form der Ergebnisdarstellung (z.B. Tabellen, Grafiken,
Auswertungen) angegeben werden. In Stata kdnnen die Fallzahlen mit den vom FDZ
und FDSZ bereitgestellten Befehlen nobsdes6 und nobsregb ausgegeben und uber-
prift werden. Die entsprechenden ado-Files stehen in der FDZ- und FDSZ-ado_library
und auf der FDSZ-Homepage zur Verfigung.

8. Wiederholte Priifung. Bei geringfligigen Anderungen der Programmcodes und erneuter
Einreichung des Outputs ist explizit auf die getatigten Anderungen hinzuweisen. Sofern
moglich lassen die Gastforschende nur die betroffenen Programmelemente noch ein-
mal prifen.

Prinzip O.3: Reproduzierbarkeit

Um die Einhaltung der in Prinzip O.1 genannten Anforderungen an Anonymitat Gberprifen zu
kénnen, mussen alle zur Prufung vorgelegten Berechnungsergebnisse reproduzierbar sein.
Gastforschende sind verpflichtet, die folgenden Regeln einzuhalten:

1. Reproduzierbarkeit des Programmcodes. Alle Berechnungsergebnisse muissen |G-
ckenlos und von einem fehlerfrei lauffahigen Programm mit dem Namen ,0_master.do®
erzeugt werden, welches alle im Projektverlauf relevanten Auswertungsprogramme
enthalten muss. Dieses Programm muss zwingend mit dem Laden der vom FDZ und
FDSZ zur Verfigung gestellten Originaldaten beginnen. Das Programm muss bezlg-
lich der schon einmal zur Uberpriifung vorgelegten Ergebnisse immer dieselben Ver-
arbeitungsschritte durchlaufen und exakt dieselben Ergebnisse erzeugen. In der
,0_master.do“-Datei muss hinter jedem Programmaufruf eine kurze Beschreibung der
Inhalte des jeweiligen Unterprogramms erfolgen.

2. Reproduzierbarkeit der Software. Jegliche zur Erzeugung der Berechnungsergebnisse
genutzte Software muss zu Beginn der ,0_master.do“-Datei nachvollziehbar genannt
werden (Name und Version). Neben der Benennung der Version der Analysesoftware
schliet das auch das Benennen aller zusatzlich genutzten Pakete (z.B. R, Python,
Matlab) oder von anderen Nutzenden generierten Programmcodes (z.B. Stata ado-fi-
les) und deren jeweilige Version mit ein. Dies gilt auch fir vom FDZ / FDSZ bereitge-
stellte Software.
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3. Reproduzierbarkeit der Daten. Alle zur Erzeugung der Berechnungsergebnisse genutz-
ten Datenséatze des FDZ und FDSZ mussen zu Beginn der ,0_master.do“-Datei ein-
deutig und nachvollziehbar genannt werden (DOlI, falls vorhanden, Statistik und Jahr).
Die genutzten Datensatze, die von externen Datenanbietern stammen, mussen vor der
Nutzung im Forschungsprojekt zusammen mit einer geeigneten Dokumentation der
Daten und der Quellen eingeschickt werden.

4. Reproduzierbarkeit der Veroffentlichung. Alle veréffentlichten Berechnungsergebnisse
mussen schnell, einfach und eindeutig in dem durch die Auswertungsprogramme er-
zeugten Output gefunden werden. Hierzu ist es notwendig, dass eine eindeutige Be-
ziehung zwischen Auswertungsprogramm, Output und Publikation hergestellt wird.
Dies kann zum Beispiel so geschehen, dass der Forscher seiner Publikation ein Doku-
ment beifligt, dass zu jedem Berechnungsergebnis den Bezug zum Tabellennamen im
Output herstellt. Neben Tabellen und Graphiken sind auch alle Berechnungsergeb-
nisse im Text in diesem Dokument aufzufihren. Das FDSZ empfiehlt ein ,mas-
ter_yyyymmdd_publication.do* zu erzeugen, in dem alle Berechnungsergebnisse mit
Verweisen auf die entsprechenden Berechnungen, Tabellen oder Grafiken in der Pub-
likation enthalten sind. Sollte die Reproduzierbarkeit der Verdffentlichung nicht herge-
stellt sein, so kann keine Freigabe der Publikation erfolgen.

Prinzip 0.4: Ressourcensparsamkeit

Ergebnisse, die die gesicherte Umgebung des FDZ oder FDSZ verlassen, sollen grundsatzlich
dem Zwecke einer Publikation dienen. Daher sollen Gastforschende bei der Entscheidung,
welche Ergebnisse zur Prifung vorzulegen sind, Ressourcensparsamkeit walten lassen. Die
vorgelegten Berechnungsergebnisse sind auf eine Anzahl zu beschranken, welche ublicher-
weise in einem empirischen wissenschaftlichen Artikel Platz findet. Zudem sollten Gastfor-
schende bei der Entscheidung, welche Ergebnisse zur Prifung vorgelegt werden, bericksich-
tigen, dass insbesondere die Prifung der ,tabellentbergreifenden Geheimhaltung® (siehe
Prinzip O.1 — Regel 6) einen erheblichen zeitlichen Aufwand erfordert. Grundsatzlich missen
Gastforschende folgende Regeln beachten:

1. Keine explorativen Analysen. Nur potenziell publikationsfahige Analysen durfen zur
Prifung vorgelegt werden. Von den zahlenmafRig umfangreichen Berechnungsergeb-
nissen, wie sie haufig im Rahmen explorativer Analysen oder im Rahmen der Prifung
verschiedener Modellspezifikationen bei Regressionen anfallen, sind bereits wahrend
des Forschungsaufenthalts im FDZ oder FDSZ die publikationswurdigen Varianten
auszuwahlen.

2. Maximale Zeilenanzahl fir Output. Im Laufe eines Forschungsprojekts darf die Anzahl
der insgesamt zur Prifung vorgelegten Zeilen die maximale Anzahl von 2.500 grund-
satzlich nicht Gberschreiten. Freizugebende Grafiken werden in der Regel pauschal mit
einer Zeilenanzahl von 25 angesetzt. Da reine Code-Files (z.B. Stata ,Do-Files®) keine
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Ergebnisse enthalten durfen, werden diese bei der Zahlung nicht berticksichtigt. Das
FDZ / FDSZ benachrichtigt die Gastforschenden sobald eine Zeilenanzahl von 2.000
Uberschritten wurde.

3. Erh6hung der maximalen Zeilenanzahl fir Output. Gastforschende kénnen in dulRers-
ten Ausnahmefallen einmalig eine Erhdhung der maximalen Zeilenanzahl beantragen.
Hierflr muss eine ausfuhrliche Begrindung vorgelegt werden, warum zusatzlicher Out-
put bendtigt wird. Hierbei haben Gastforschende ausfihrlich darzustellen,

a. warum die maximale Zeilenanzahl nicht ausreicht,
b. wie die Tabellentbergreifende Geheimhaltung (siehe Prinzip O.1 — Regel 6)
gewahrleistet werden soll,

C. wie viele zusatzliche Zeilen bis zum Projektende noch bendtigt werden,

d. warum diese zusatzlichen Zeilen bis zum Projektende noch bendtigt werden
(ausfihrliche Beschreibung der geplanten Aktivitaten mit Mengenabschatzung).

e. ausfuhrliche Erlduterung, welche projektspezifischen MaRnahmen ergriffen

werden, damit die neu festzulegende Grenze eingehalten wird.

Auf Grundlage dieser Begriindung legt das FDZ und FDSZ die neue Zeilenzahl flir den
Output fest. Sollte die Begriindung nicht ausreichend sein, wird der Antrag auf Erh6-
hung der maximalen Zeilenanzahl fir den Output vom FDZ und FDSZ mit entsprechen-
der Begrindung abgelehnt. Eine einmalige Nachbesserung nach Ablehnung ist mog-
lich.

4, Maximale Zeilenanzahl fir Output bei Projekten, an denen Forschende der Deutschen
Bundesbank beteiligt sind. Nicht gezahlt wird der Output, wenn Forschende der Deut-
schen Bundesbank die Prufung des Outputs selbst vornehmen. Diese Ausnahme gilt
nicht fur Projekte, bei denen das FDZ und FDSZ die Outputprifung durchfihrt bzw.
durchfuhren muss.

5. (IT-)ressourcenbewusste Programmierweise. Gastforschende sollen bei der Entschei-
dung, welche umfangreicheren Berechnungen fir das Forschungsprojekt wirklich not-
wendig sind, sparsam vorgehen. Dies betrifft Laufzeiten, Rechnerlast und generiertes
Datenvolumen.

Prinzip 0.5: Verantwortlichkeit

Gastforschende sind fur die Einhaltung aller in diesem Dokument aufgefuihrten Prinzipien und
Regeln verantwortlich. Hierliber werden alle Gastforschende vor Beginn des Forschungspro-
jektes im Rahmen einer Verpflichtung detailliert aufgeklart. Eine Nichteinhaltung fuhrt zur Ver-
weigerung der Herausgabe der Berechnungsergebnisse seitens des FDZ / FDSZ. Dabei mus-
sen Gastforschende die folgenden Regeln beachten:
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1. Kontrolle aller herauszugebenden Berechnungsergebnisse. Bevor die Gastforschen-
den Berechnungsergebnisse, aullerhalb der gesicherten Umgebung verwenden kdn-
nen, muss zunachst durch das FDZ / FDSZ kontrolliert werden, ob die Gastforschen-
den bei ihren Berechnungsergebnissen die Prinzipien zur Outputprifung angewendet
haben, und die Berechnungsergebnisse missen vom FDZ und FDSZ freigegeben wer-
den. Gastforschende missen das FDZ / FDSZ daher per E-Mail dariber informieren,
welche Berechnungsergebnisse geprift werden sollen. Diese missen stets in einem
mit dem entsprechenden Datum benannten Unterordner von “\transfer” abgelegt wer-
den. Zusatzlich zur Prifung notwendige Informationen, die jedoch nicht herausgege-
ben werden missen, midssen in einem mit dem gleichen Datum benannten Unterord-
ner von “\results” auffindbar sein. Die Versendung von Berechnungsergebnissen durch
die Datennutzenden als Anhang in einer Email ist nicht erlaubt. Die inhaltliche Sinnhaf-
tigkeit der Ubermittelten Forschungsergebnisse wird nicht gepruft.

2. Funktionsfahige Programmcodes. Enthalt der Programmcode syntaktische oder sons-
tige Fehler, werden diese vom FDZ / FDSZ nicht behoben und die Gastforschende
werden zur Nachbesserung des Programmcodes aufgefordert.

3. Format flr Outputprifung. Ergebnisse und Programmcodes werden nur zur Outputpri-
fung akzeptiert, wenn diese editierbar sind und als ,plain text files” vorliegen. Grafiken
muassen in einem nicht weiterzuverarbeitenden Format vorliegen.

4 Prinzipien zur Publikationspriifung

Die folgenden zwei Prinzipien und dazugehérigen Regeln sollen Gastforschende dabei unter-
stutzen, die Regeln fur die Prifung von Publikationen (,Publikationsprifung®) leichter zu erful-
len.

Prinzip P.1: Kontrolle aller Publikationen durch das FDZ und FDSZ

1. Kontrolle aller Publikationen durch das FDZ und FDSZ. Forschungsergebnisse, die Be-
rechnungsergebnisse beinhalten, dirfen erst veréffentlicht werden, wenn eine schriftli-
che Zustimmung der prifenden Stellen vorliegt. Die Einwilligung kann verweigert wer-
den, wenn die zur Veroffentlichung bestimmten Ergebnisse, den in Prinzip P.2 genann-
ten Kriterien nicht entsprechen. Die Kontrolle der Publikation kann bis zu 10 Werktage
dauern.

2. Meldepflicht. Gastforschende sind daflir verantwortlich jede angestrebte Verdéffentli-
chung, die Forschungsergebnisse aus den Auswertungen wahrend des Gastforscher-
aufenthaltes im FDZ / FDSZ beinhaltet, dem FDZ / FDSZ vorzulegen.

3. Bezug auf zuvor freigegebener Berechnungsergebnisse / Reproduzierbarkeit der publi-
zierten Ergebnisse. Publikationen dirfen ausschlieRlich nur durch das FDZ und FDSZ
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freigegebene Berechnungsergebnisse enthalten. Bei Einreichen einer Publikation zur
Prifung miussen Gastforschende die Anforderungen in Prinzip O.3, Regel: Reprodu-
zierbarkeit der Veroffentlichung erfillen. Sollte dies nicht der Fall sein, so kann die
Publikation nicht zur Veroffentlichung freigegeben werden.

4. Mehrfachveroffentlichungen. Fir weitere Veroffentlichungen, die ausschlieRlich auf be-
reits genehmigten Veroffentlichungen basieren, ist eine erneute Einwilligung der ein-
willigenden Stelle nicht notwendig. Werden Berechnungsergebnisse verwendet, die zu-
vor nicht in einer bereits genehmigten Publikation enthalten waren, so missen diese
kenntlich gemacht und die Publikation zur Prifung an das FDZ / FDSZ gegeben wer-
den.

Prinzip P.2: Kriterien zur Veroffentlichung von Forschungsergebnissen

Eine Veroffentlichung muss dariber hinaus die folgenden Kriterien erflllen:

1. Benennung des Forschungsprojektes. Jede Publikation muss die Projekthummer nen-
nen.
2. Benennung der Art des Datenzugangs. In jeder Publikation muss die Art des Datenzu-

gangs, d.h. Gastforscheraufenthalt (GaFo)/Gastwissenschaftsarbeitsplatz (GWAP),
Kontrollierte Datenfernverarbeitung (KDFV) oder Scientific Use File (SUF), benannt
werden.

3. Benennung der verwendeten Datensatze. Alle im Forschungsprojekt verwendeten Da-
tensatze mussen mit Namen und wenn vorhanden mit DOI und dartber hinaus der
zugehdrigen Datendokumentation oder entsprechender Publikationen zitiert werden.

4. Zitation. Jede grafische oder tabellarische Darstellung ist mit einem Zitierhinweis zu
versehen: Quelle: Forschungsdaten- und Servicezentrum (FDSZ) der Deutschen Bun-
desbank und Forschungsdatenzentren (FDZ) des Bundes und der Lander , <Name des
genutzten Einzeldatensatzes aus dem Standardangebot des FDSZ/FDZ (gegebenen-
falls einheitlich verwendete Abklrzung)>, <Verwendungszeitraum des genutzten Ein-
zeldatensatzes>, <DOI>, eigene Berechnungen.
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5 Glossar

Begriff

Erklarung

Absolute Anonymitat

Aggregierte Daten

Berechnungsergebnisse

Datendokumentation

Datengeheimnis

Datenvertraulichkeit
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Absolut anonymisierte Ergebnisse lassen sich weder durch eine
direkte ldentifikation von Berichtspflichtigen oder sonstigen juris-
tischen oder natlrlichen Personen, Rechtssubjekten oder Nie-
derlassungen (z.B. durch ihren Namen oder ihre Anschrift oder
einen offiziell vergebenen Erkennungskode) oder indirekt durch
Ableitung identifizieren. Hierbei sind samtliche Moéglichkeiten zu
bertcksichtigen, die von einem Dritten in angemessener Form
zur ldentifizierung der Einzeldaten genutzt werden kénnten.
Aggregierte Daten fassen eine Vielzahl an Einzeldaten in einem
einzigen Wert zusammen.

Berechnungsergebnisse sind sdmtliche im Rahmen der Durch-
fuhrung des Forschungsprojekts entstandenen Werke, insbeson-
dere Projektskizzen, Datenauswertungen, wissenschaftliche Ab-
handlungen und Prasentationen, auch soweit sie sich noch im
Entwurfsstadium befinden, sowie samtliche im Rahmen der
Durchfuhrung des Forschungsprojekts gewonnenen wissen-
schaftlichen Erkenntnisse und Know-how.

Das FDZ / FDSZ stellt fiir fast alle der bereitgestellten Mikrodaten-
satze Datendokumentationen mit Metadaten bereit. Diese kdnnen
auf der Website des FDZ und FDSZ heruntergeladen werden.
Mit der Datenverarbeitung befasste Personen dirfen personen-
bezogene Daten nicht unbefugt verarbeiten (Datengeheimnis).
Sie sind bei der Aufnahme ihrer Tatigkeit auf das Datengeheim-
nis zu verpflichten. Das Datengeheimnis besteht auch nach der
Beendigung ihrer Tatigkeit fort (vgl. § 53 des Bundesdaten-
schutzgesetztes (BDSG)).

Der Grundsatz der Integritat und Vertraulichkeit (Art. 5 Abs. 1 f.
DSGVO) sieht vor, dass personenbezogene Daten in einer Art
und Weise verarbeitet werden, die eine angemessene Sicherheit
dieser Daten gewahrleistet. Insbesondere ist dafur zu sorgen,
dass die personenbezogenen Daten

1. vor unbefugter und unrechtmalliger Verarbeitung (Ver-
traulichkeit) und
2. vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung

oder unbeabsichtigter Schadigung (Integritat) bewahrt werden.
Um dies zu erreichen, miissen geeignete technische und organi-
satorische Malinahmen (TOM) getroffen werden.



De-Anonymisierung

Deskriptive Analyse

De-Anonymisierung ist die gezielte Aufhebung vorher durchge-
fuhrter Anonymisierung von Daten zur Re-ldentifikation der zu-
grundeliegenden Einzeldaten.

Mittels deskriptiver Analyse werden empirische Daten als Ta-
belle, Kennzahl oder Grafiken beschrieben und tUbersichtlich dar-
gestellt.

Digital Object Identifier (DOI) Der Digital Object Identifier (DOI) nach ISO 26324 ist ein eindeu-

Direkte Identifikation

Dominanzkriterium

Dritte

Einzeldaten

Faktischen Anonymitat

Fallzahl
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tiger und dauerhafter digitaler Identifikator fur physische, digitale
oder abstrakte Objekte. Alle vom FDZ / FDSZ bereitgestellten
Standarddatensatze sind mit einem DOI registriert.

Identifikation von Berichtspflichtigen oder sonstigen juristischen
oder natlrlichen Personen, Rechtssubjekten oder Niederlass-
ungen durch ihren Namen, ihre Anschrift oder einen offiziell ver-
gebenen Erkennungscode, sodass Einzelangaben bekannt wer-
den.

Merkmalstrager unterscheiden sich hinsichtlich ihrer GrofRe.
Auch wenn ein Wert basierend auf fiunf oder mehr Merkmalstra-
gern ausgewiesen wird, dann besteht die Gefahr einer indirekten
Identifizierung groRer Merkmalstrager, falls diese zusammen ei-
nen ausreichend hohen Anteil zu diesem Wert beisteuern (Domi-
nanzkriterium). Die Mdglichkeit einer solchen indirekten Identifi-
zierung muss ausgeschlossen sein. Deshalb muss nachgewie-
sen werden, dass unter den Merkmalstragern, die der Berech-
nung eines Werts zugrunde liegen, keine zwei Merkmalstrager zu
finden sind, die im Vergleich zu den Ubrigen Merkmalstragern
deutlich gréRer sind. Als Faustregel gilt: Die Anteile der zwei
grélten Merkmalstrager am Gesamtwert sollten zusammen einen
gewissen Prozentwert X nicht Gbersteigen.

Dritte sind alle Personen, die keine Gastforschende oder Be-
schaftigte des FDZ / FDSZs sind. Hierzu zahlen auch Ko-Auto-
ren/innen ohne direkten Datenzugang.

Mikrodaten oder Einzeldaten sind sehr granulare Daten, die sich
unmittelbar auf Erhebungseinheiten beziehen.

Informationen sind faktisch anonym, wenn sie nur mit unverhalt-
nismafig groflem Aufwand an Zeit, Kosten und Arbeitskraft, den
zugrundeliegenden Einzeldaten zugeordnet werden konnen. Die
vom FDSZ in der gesicherten Umgebung bereitgestellten formal
anonymisierten Daten gelten ebenfalls als faktisch anonymisiert
(val. § 16 Art. 6.2 Bundesstatistikgesetz (BStatG)).

Anzahl der einer Auswertung zugrundeliegenden Merkmalstra-
ger. Hierbei sind die unterschiedlichen IDs und nicht etwa die ge-
samte Anzahl der Beobachtungen gemeint.



Formale Anonymitat

Forschungsergebnisse

Gastforschungsarbeitsplatz

Gastforschende

Gastforschungsaufenthalt

Gesicherte Umgebung

Identifikator

Indirekte ldentifikation

Kontrollierte Datenfern-
verarbeitung (KDFV)

Merkmalstrager

Mikrodaten
Mindestfallzahl

Output
Outputprifung
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Fir die Herstellung der formalen Anonymitat werden die direkten
Identifikationen aus dem Datenmaterial entfernt, der weitere
Merkmalsumfang bleibt dagegen erhalten.

Siehe Definition von Berechnungsergebnisse.

Der Arbeitsplatz an dem Gastforschende in der gesicherten Um-
gebung des FDZ und FDSZ arbeiten kénnen.

Alle Gastforschende unterzeichnen einen Vertrag mit dem FDZ
und FDSZ und muassen vor ihrem ersten Gastforscheraufenthalt
verpflichtet sein. Im Rahmen ihres Forschungsprojektes haben
Gastforschende direkten Zugang zu vertraulichen Mikrodaten
von Destatis und der Deutschen Bundesbank.

Persdnlicher Aufenthalt von Gastforschende in den Raumlichkei-
ten des FDZ / FDSZs. Gastforschende muissen an einem Gast-
forscherarbeitsplatz in der gesicherten Umgebung arbeiten.

In der gesicherten Umgebung kénnen Gastforschende an einem
vom FDZ bereitgestellten PC arbeiten, der weder Uber eine In-
ternetverbindung noch Uber eine Druckfunktion verfligt. Die Nut-
zung personlicher elektronischer Gerate wie Handy, Laptop oder
Tablet ist in der gesicherten Umgebung strengstens untersagt.
Es durfen keine ungepriften Ergebnisse die gesicherte Umge-
bung verlassen.

Ein Identifikator ist ein Kennzeichen zur eindeutigen ldentifizie-
rung eines bestimmten Objekts.

Identifikation von Berichtspflichtigen oder sonstige juristische o-
der natlrliche Personen, Rechtssubjekten oder Niederlassungen
durch Ableitung, sodass Einzelangaben bekannt werden.

Mithilfe der KDFV kénnen Forschende die Basis-Daten analysie-
ren, ohne dabei physisch direkt auf die Daten zugreifen zu kon-
nen. Beispielsweise liegt das AFiD-Panel Auflenhandelsstatistik
am GWAP nur als Stichprobe vor.

Die Merkmalstrager sind die ,zu schutzenden® Einheiten, d.h.
alle Berichtspflichtigen oder sonstige juristische oder naturliche
Personen, Rechtssubjekten oder Niederlassungen. Dies konnen
beispielsweise Banken, Unternehmen, private Haushalte, Kredit-
nehmer oder Kreditgeber sein.

Siehe Definition von Einzeldaten.

Die in diesem Dokument dargelegte Mindestfallzahl betragt grund-
satzlich sechs Merkmalstrager. Siehe Definition von Fallzahl.
Siehe Definition von Berechnungsergebnisse.

Das FDZ / FDSZ Uberprift die Einhaltung der in diesem Doku-
ment unter 3. Outputprifung dargelegten Prinzipien und Richtli-
nien durch die Gastforschende.



Plain Text Files

Projektnummer

Projektordner

Prifende Stelle
Publikationsprufung

Re-ldentifikation
Veréffentlichung

Verpflichtung
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Mit plain text werden Daten bezeichnet, die direkt unter Verwen-
dung einer Zeichenkodierung in Text umgesetzt werden kdénnen.
Beispiele sind .csv- oder .txt-Dateien.
Das FDZ / FDSZ teilt jedem Forschungsprojekt zu Beginn eine
achtstellige Projektnummer zu. Diese setzt sich aus dem Jahr
(YYYY) sowie einer fortlaufenden Nummerierung (xxxx) zusam-
men: YYYY/xxxx.
Jedes Forschungsprojekt, das mindestens einen Gastforscher-
aufenthalt umfasst, hat einen eigenen Projektordner auf internen
Laufwerk. Dieser ist mit der Projekthummer benannt und fr
Gastforschende im Rahmen eines Gastforscheraufenthaltes zu-
gangig.
Das FDZ DESTATISs sowie das FDSZ der Bundesbank.
Das FDZ / FDSZ Uberpruft die Einhaltung der in diesem Doku-
ment unter 4. Publikationsprifung dargelegten Prinzipien und
Richtlinien durch die Gastforschende.
Siehe Definition von De-Anonymisierung.
Als Veroffentlichung gilt unter anderem die Darstellung der For-
schungsergebnisse.
in Zeitschriftenartikeln,
in Sammelbandbeitragen,
in Buchern,
in Working Paper Series sowie Diskussionspapieren von Institu-
tionen oder Unternehmen,
in Dissertationen,
bei jeglicher Online-Stellung, insbesondere auf Wissenschafts-
plattformen wie SSRN.com und RePEc.org,
in Konferenz-Webseiten oder personlichen Webseiten wie
etwa Google Pages etc.,
in Mitarbeiterseiten von wissenschaftlichen Einrichtungen.
in Einreichungen bei Konferenzen in Form von Arbeitspapieren,
in allgemein zuganglichen Prasentationsfolien, in allgemein zu-
ganglichen Bachelor- und Masterarbeiten. Allgemein zugang-
lich ist eine Darstellung dann, wenn sie technisch geeignet und
bestimmt ist, der Allgemeinheit, d.h. einem individuell nicht be-
stimmbaren Personenkreis, Informationen zu verschaffen
Vor dem ersten Gastforschungsaufenthalt oder am ersten Tag
des Gastforschungsaufenthaltes werden Gastforschende von
Mitarbeitenden des FDZ und des FDSZ (ber die Verpflichtung
nach § 1 Abs. 1 des Gesetzes Uber die férmliche Verpflichtung
nichtbeamteter Personen (Verpflichtungsgesetz) vom 2. Marz
1974 und Uber die Verpflichtung auf das Datengeheimnis unter-
richtet.



Zu schitzende Einheit Siehe Definition von Merkmalstrédger.
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